
DÉCLARATION DE 
POLITIQUE GÉNÉRALE SUR 
LA SÉCURITÉ PHYSIQUE 
ET LA CYBERSÉCURITÉ

Waste Connections, Inc. ainsi que ses filiales, divisions 
opérationnelles et affiliés (collectivement, la « Société » 
ou « Waste Connections »), maintiennent une politique 
interne solide en matière de sécurité physique et de 
cybersécurité ou « PSPCS », établissant les principes et 
politiques primordiaux régissant les normes et pratiques 
des systèmes d’information de la Société.    

Ces principes et politiques, décrits plus en détail dans la 
PSPCS, définissent les objectifs de la Société en matière de 
gestion des opérations liées aux systèmes d’information 
et représentent les plans et protocoles permettant 
de réaliser et de maintenir le contrôle interne de ces 
systèmes, ainsi que le respect des exigences imposées à 
la Société en la matière.  

La sécurité de l’information est obtenue et maintenue 
par la mise en œuvre d’un ensemble de contrôles qui 
impliquent des politiques, des processus, des procédures, 
des structures organisationnelles, ainsi que des fonctions 
logicielles et matérielles.  Ces contrôles doivent être 
établis, mis en œuvre, surveillés, révisés et améliorés si 
nécessaire pour répondre aux objectifs spécifiques de la 
Société en matière de sécurité et d’activité.  

Les éléments de la PSPCS comprennent, mais sans s’y 
limiter :  

Gouvernance de la cybersécurité :

La surveillance du risque de cybersécurité est assurée 
par le Conseil d’administration.  La gouvernance de la 
cybersécurité relève de la responsabilité de l’équipe 
de direction de Waste Connections pour faire avancer 
les stratégies et les objectifs de la Société. L’équipe des 
technologies de l’information, y compris le Directeur des 
technologies de l’information (DTI), gère les ressources des 
technologies de l’information (« TI ») de Waste Connection.

Application de la loi :

Tout le personnel qui accède aux données ou aux 
ressources informatiques de la Société est tenu de se 
conformer à l’ensemble des lois, règles et réglementations 
fédérales et nationales applicables, ainsi qu’à l’ensemble 
des politiques et procédures de la Société.  Tout membre 
du personnel de la Société qui enfreint la présente PSPCS 
fera l’objet de mesures disciplinaires appropriées, y 
compris d’un éventuel licenciement et/ou d’une action  
en justice.

Exigences de la politique :

Chaque service protège les ressources de la Société 
en adoptant et en mettant en œuvre, au minimum, les 
normes et procédures de sécurité énoncées dans la 
PSPCS et en respectant ces normes minimales.  

Sécurité des systèmes d’information :

Le programme de sécurité des technologies de 
l’information établi, documenté et mis en œuvre par 
la société est conçu pour améliorer l’efficacité des 
opérations informatiques et la capacité à satisfaire aux 
exigences réglementaires. Ce programme a été mis en 
place pour assurer la confidentialité, la disponibilité et 
l’intégrité des informations de Waste Connections tout en 
maintenant des niveaux d’accessibilité appropriés.

Évaluation des risques :

Chaque année, ou plus fréquemment si le Directeur 
informatique de la Société le décide, la Société procède 
à une évaluation des risques afin d’identifier et d’évaluer 
les risques et de réduire les menaces d’atteinte à la 
confidentialité, à l’intégrité et à la disponibilité des 
ressources informatiques. 
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Mécanismes de contrôle : 

Les contrôles internes sont conçus pour fournir une 
assurance raisonnable que les buts et les objectifs 
de Waste Connections sont atteints. Les contrôles 
préventifs sont conçus pour décourager ou empêcher 
la survenance d’erreurs ou d’irrégularités. Les contrôles 
de détection sont conçus pour rechercher et identifier 
les erreurs après qu’elles se sont produites. Les contrôles 
correctifs sont conçus pour éviter que les erreurs ne  
se reproduisent.

Classification des informations :

La classification des informations est nécessaire pour 
déterminer la sensibilité et l’importance relatives des 
ressources informatiques, qui constituent la base des 
efforts de protection et du contrôle d’accès.

Champ d’application :

La PSPCS de Waste Connections s’applique à l’ensemble 
de l’organisation de Waste Connections, y compris à tout 
le personnel, aux consultants et aux invités qui ont accès 
aux ressources informatiques de Waste Connections.  
Chaque employé partage la responsabilité de la 
sécurisation des informations et des ressources au sein 
de son service.
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